34

ARTIGO

O COMPLIANCE E A EXPECTATIVA DO
CONSENSUALISMO NA ATUACAO SANCIONATORIA
DA AUTORIDADE NACIONAL DE PROTECAO DE

DADOS (ANPD)

Jesse Geraldo Arriola Junior’

Bacharel em Direito - Unicuritiba

Bacharel em Informatica - UP

Especialista em Desenvolvimento em Ambiente Web - PUCPR
Mestre em Ciéncia e Tecnologia Ambiental - Univali
Pesquisador - Gedai/UFPR

MBA em Compliance e Gestao de Riscos - Pdlis Civitas
Analista de Controle - TCEPR

Marcondes Almeida Correia?

Graduado em Andlise e Desenvolvimento de Sistemas - FAESA
Especialista em Engenharia de Software — ESTACIO

MBA em Contabilidade Publica e Responsabilidade Fiscal - UNINTER/PR
MBA em Compliance e Gestao de Riscos - Pdlis Civitas

Analista de Controle - TCEPR

Franklin Felipe Wagner?

Graduado em Tele-informatica - UTFPR

MBA em Compliance e Gestao de Riscos - Pdlis Civitas
Técnico de Controle - TCEPR

Daltoni Urague*
Bacharel em Informatica - UNIOESTE
MBA em Compliance e Gestao de Riscos - Pdlis Civitas
Analista de Controle - TCEPR

RESUMO
A Lei Federal n°. 13709, de 14 de agosto de 2018, conhecida como Lei Geral de Protecao
de Dados (LGPD), estabeleceu normas obrigatodrias para o tratamento de dados
pessoais € sancdes administrativas a serem aplicadas pela Autoridade Nacional de
Protecao de Dados (ANPD) nos casos de violagao. De acordo com a reinterpretacao
de principios que regem as relacdes entre Estado e pessoas naturais e juridicas de
direto privado, a aplicacao de san¢des administrativas pode ser mitigada por meio de
instrumentos juridicos consensuais. O acordo de leniéncia € exemplo de instrumento
juridico consensual e esta vinculado, segundo o regime juridico anticorrupcao brasileiro,
a adocao, aplicacao ou aperfeicoamento de programa de integridade. Entendendo
0s programas de integridade como especializacdes dos programas de compliance, o
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O compliance e a expectativa do consensualismo na atuagado sancionatéria da Autoridade Nacional de Protegao
de Dados (ANPD)

presente trabalho buscou determinar o papel dos programas de compliance na eventual
composicao consensual entre ANPD e agentes de tratamento, em face de violagdes
de normas de tratamento de dados pessoais. Para isto, por meio do método dedutivo
empregado a partir de pesquisa bibliografica, analisou-se o advento das solu¢des
consensuais nas relagcdes entre o Estado e seus administrados, identificou-se a relagcao
entre o compliance e o acordo de leniéncia, bem como as relagdes de correspondéncia
entre elementos da LGPD e caracteristicas de programas de integridade. Por conclusao,
entendeu-se que a ANPD deve instituir, por meio dos seus regulamentos, instrumentos
juridicos que garantam solucdes consensuais negociadas, nas quais os programas de
compliance terao papel condicionante, além de garantirem a existéncia de elementos
para a mitigacao das sancdes e o aperfeicoamento de praticas que induzem o
cumprimento dos requisitos exigidos pela LGPD.

PALAVRAS-CHAVE
Administracao publica. Consensualismo. Compliance. LGPD. ANPD.

ABSTRACT

The Federal Law no. 13,709, of August 14th, 2018, known as the General Data Protection
Law (LGPD), established mandatory rules for the treatment of personal data and
administrative sanctions to be applied by the National Data Protection Authority
(ANPD) in cases of violation. According to the reinterpretation of principles that govern
the relationship between the State and private entities, the application of administrative
sanctions can be mitigated through consensual legal instruments. The leniency
agreement is an example of a consensual legal instrument and is linked, according to
the Brazilian anti-corruption legal regime, to the adoption, application or improvement
of an integrity program. Understanding the integrity programs as specializations of the
compliance programs, the present work sought to determine the role of the compliance
programs in the eventual consensual composition between ANPD and data processing
agents in the face of violations of personal data processing rules. For this, through
the deductive method used from bibliographic research, the advent of consensual
solutions in the relations between the State and its administrators was analyzed, the
relationship between compliance and the leniency agreement was identified, as well as
the relationships of correspondence between elements of the LGPD and characteristics
of integrity programs. In conclusion, it was understood that the ANPD should institute,
through its regulations, legal instruments that will guarantee negotiated consensual
solutions, in which compliance programs will have a conditioning role, in addition to
guaranteeing the existence of conditions to mitigate sanctions and improve practices
that induce the fulfillment of the requirements demanded by the LGPD.
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1 INTRODUCAO

Em 14 de agosto de 2018 foi sancionada a Lei Federal n° 13.709, também
conhecida como Lei Geral de Protecao de Dados Pessoais (LGPD), para dispor sobre o
tratamento de dados pessoais, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade, bem como o livre desenvolvimento da personalidade
da pessoa natural (BRASIL, 2018).

De acordo com a defini¢cdes trazidas pela LGPD, dado pessoal € a informacao
relacionada a pessoa natural identificada ou identificavel, e tratamento corresponde a
toda operacao quese realize com ele, taiscomo a coleta, processamento e arquivamento.

Duas figuras, consideradas agentes de tratamento, foram criadas pela LGPD:
controlador e operador. De acordo com a lei, ambas podem ser atribuidas tanto a
pessoas naturais quanto a juridicas, de direito publico ou privado.

O controlador identifica-se em razao da sua competéncia sobre as decisdes
referentes ao tratamento de dados pessoais. O operador, por sua vez, € quem realiza
o tratamento de dados pessoais em nome do controlador.

Os agentes de tratamento de dados estdo sujeitos a san¢cdes administrativas
em consequéncia de eventuais infracdes cometidas aos preceitos da LGPD.

A competéncia para a aplicacao das san¢des administrativas € da Autoridade
Nacional de Protecao de Dados (ANPD), 6érgao da administracao publica federal
também criado pela LGDP, integrante da Presidéncia da Republica.

Como orgao da administracdo publica de competéncia fiscalizatoria e
sancionatdria, parte da atuacao da ANPD sera regida por normas que sao objeto de
observacao do direito administrativo sancionador.

Tradicionalmente, o direito administrativo cuida do exame das relacdes
entre a administracao publica e administrados. De maneira especifica, quando
a administracao publica se manifesta com o intuito de aplicar sancdes aos
administrados, sem se valer do Poder Judicidrio, tem-se o direito administrativo
sancionador (CARDOSO, 2019).

O direito administrativo sancionador brasileiro vem observando o
desenvolvimento de instrumentos juridicos que permitem as partes substituir a
aplicagcao das sang¢des previstas em lei por solugdes de consenso. Busca-se assim
maior eficacia nas agdes de poder de policia, regulatoérias e de controle.

O acordo de leniéncia é um instrumento de natureza consensual criado pela

Lei Federal n°12.846 de agosto de 2013, também conhecida como Lei Anticorrup¢ao.

De acordo com o Decreto Federal n° 8.420 de 18 de marco de 2015, o qual
regulamentou a Lei Anticorrupg¢ao, o acordo de leniéncia contera, entre outras
disposicdes, clausulas sobre a adocao, aplicagao ou aperfeicoamento de programa
de integridade.
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No ambito da Lei 12.846/2013, entende-se o programa de integridade como
uma especializacao do compliance, através da qual se pretende a implementacao de
medidas voltadas a prevencao, deteccao e remediacao de atos lesivos, de fraudes nos
processos de licitacao e execugao de contratos com o setor publico (BRASIL, 2015).

Assim, verifica-se que ja ha uma relacao direta entre a composi¢ao consensual
Nnos casos de corrupgao e o compliance.

A partir desta constatacao, a questao que se coloca no presente trabalho é: qual
€ o papel a ser cumprido pelos programas de compliance na eventual composicao
consensual entre a Autoridade Nacional de Protecao de Dados e agentes de
tratamento que infringem normas da LGPD?

Tem-se, portanto, como objetivo principal identificar o papel do compliance
nas organizagdes para se garantir solu¢cdes sancionatdrias consensuais junto a
Autoridade Nacional de Protecao de Dados.

De maneira subsidiaria, através do método dedutivo que se aplica a partir
de pesquisa bibliografica, busca-se primeiramente compreender o advento das
solugcdes consensuais nas relacdes entre o Estado e seus administrados. Passa-se a
identificacao da relagcao entre o compliance e o acordo de leniéncia, entendido como
instrumento legal consensual que mitiga a aplicagao de san¢des administrativas.
Por fim, estabelece-se relacdes de correspondéncia entre elementos da LGPD
e caracteristicas de programas de integridade, capazes de embasar a criacao
de instrumentos juridicos consensuais pela ANPD vinculados a programas de
compliance.

2 SANCOES ADMINISTRATIVAS, CONSENSUALISMO E COMPLIANCE

As relacdes entre a administracao publica e a sociedade vém experimentando
uma revolucao, representada pela reinterpretacao dos principios que regem a
atuacao do Estado.

Tradicionalmente, o poder administrativo sempre foi exercido através das
prerrogativas, entendidas como privilégios que o Estado possui nas relagcdes com
seus administrados. Através das prerrogativas se evidenciou uma “posicao especial
de superioridade, ou exorbitancia” (CRETELLA JUNIOR, 1971) da administracao
publica diante de pessoas naturais ou juridicas de direito privado. Assim afirma
Palma (2020, p.28):

As prerrogativas publicas listadas pela doutrina administrativista denotam
o poder administrativo. Diversos sao os exemplos de prerrogativas publicas
apresentados pelos administrativistas: auto executoriedade dos atos
administrativos, poder de tutela, poder hierarquico, poder de expropriar,
poder de requisitar bens e servigos, prerrogativa imperativa, poder de policia,
prerrogativasancionatdria, poderdeinstituirserviddes, poderde modificagao
e de rescisao unilateral dos contratos administrativos, poder disciplinar,
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presungao de legitimidade e de veracidade dos atos administrativos. Todas,
invariavelmente, encerram a autoridade do estado, quer pela nota da
coagao, quer pela criagao de procedimentos extremamente vantajosos ao
ente publico. Como trago comum, todas as prerrogativas publicas marcam
a superioridade da Administragao em relagao aos administrados.

A relacao de superioridade entre a administracao publica e o administrado
era pautada, dentre outras caracteristicas, pela unilateralidade e imperatividade
(FERREIRA FILHO; NEVES, 2018). A justificativa para a atuacao unilateral do Estado,
de maneira imperativa, baseava-se na ideia da supremacia e indisponibilidade do
interesse publico, e que este estaria cristalizado na lei. Assim, caberia a administragcao
pUblica somente o cumprimento da lei, entendendo-se que é dela que emana a
vontade do Estado. Nas palavras de Celso Anténio Bandeira de Mello (1967):

[a] atividade administrativa é subordinada a lei, e firmando que a
Administragdo, assim como as pessoas administrativas (autarquias), nao
tem disponibilidade sobre os interesses publicos, mas apenas o dever de
cura-los nos termos das finalidades predeterminadas legalmente.

Estapercepcaosobreaatuacaopublicapormuitotempodificultouaconcretizacao
de solugdes consensuais nos conflitos entre o Estado e seus administrados. Fez-se
necessario uma releitura do conceito de interesse publico, adequando-o0 a uma nova
realidade social e econdmica, com base nos principios constitucionais da eficiéncia
e da efetividade social (FERREIRA FILHO; NEVES, 2018). Entende-se que, a partir
deste reenquadramento, o Estado pode, em determinados momentos, abrir mao de
parcelas das suas prerrogativas, em busca de maior grau de cumprimento de suas
sancoes (PALMA, 2010. p.15), efetividade do seu poder regulador, agilidade e qualidade
no atendimento das necessidades publicas, maior transparéncia na sua atuacao,
maior participacao (BAPTISTA, 2003, p. 262) e desejo de colaboragao por parte do
administrado (FERREIRA FILHO; NEVES, 2018). Substitui-se, portanto, a subordinagao
invariavel pela possibilidade de acordos entre o ente publico e o particular.

Consequentemente, a compreensao da prerrogativa sancionatdria do Estado
evoluiu.

Através do exercicio da prerrogativa sancionatoria se da aplicacao da sancao
administrativa, que para Daniel Ferreira (2017), é a

direta e imediata consequéncia juridica, restritiva de direios, de carater
repressivo, a ser imposta no exercicio da fun¢gao administrativa, em virtude
da incursdo de uma pessoa fisica ou juridica num ilicito regularmente
sindicavel nesse ambito.

Em contraposicao a obrigatdria aplicacao da sancao administrativa, conforme
a ultrapassada filosofia da indisponibilidade do interesse publico, Ferreira Filho e
Neves (2018) entendem haver um dever de atuagao consensual da administracao
publica, nos seguintes termos:
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(.) em situagbes nas quais existe a possibilidade de adog¢ao da
consensualidade com a diminui¢ao de riscos e com a maximizagao do
interesse publico (especialmente pelo cumprimento espontaneo do direito
material pelo administrado), o dever da atuagao consensual, pelo menos
com uma proposta de tentativa perante o interessado, existe com base
numa interpretacao do ordenamento juridico brasileiro atual, notadamente
dos arts. 3°,§2°, 15 e 174, I, do CPC (...).

O dever de busca da consensualidade existe pelos diversos motivos ja
apontados (exigéncia de legitimidade, reinterpretacao do interesse publico,
nova sistematica processualistica etc.). Pode-se falar, entdo, num dever de
consensualidade a que todos os administradores publicos e, em especial, os
advogados publicos estao vinculados.

Para Palma e Guerra (2018), a competéncia consensual do poder publico
independe de lei expressa autorizadora e possui carater geral, ou seja, serve a
qualgquer 6rgao do Estado. Tal entendimento faz-se possivel a partir da analise do
art. 26 da Lei Federal n°13.655/18, responsavel pelo texto atual da Lei de Introducéo
as Normas do Direito Brasileiro (LINDB):

Alinhando-se a outros sistemas juridicos que dispde de leis autorizativas
genéricas a celebracdo de acordos pela Administragao Publica, a Lei n.
13.655/18 expressamente confere competéncia consensual de ordem
geral ao Poder Publico brasileiro. Isso significa que qualquer érgao ou
ente administrativo encontra-se imediatamente autorizado a celebrar
compromisso, nos termos do art. 26 da Lei, ndo se fazendo necessaria a
edicao de qualquer outra lei especifica, decreto ou regulamentacao interna

Barros e Silva (2019, p.135) entende que a autorizacdo genérica para que a
administracao publica possa fazer acordos vale também para suplantar a sua
prerrogativa sancionatoria:

No entanto, por mais que a redagdo sancionada do artigo 26 ndo
mencione, expressamente, o vocdbulo “sancdo”, seria possivel interpretar
o dispositivo referido em seu sentido amplo, e, por conseguinte, estaria
pacificado o supedaneo especifico para a utilizacdo de  qualquer
compromisso que vise osfinsnormatizados, a saber: eliminar irregularidade,
incerteza juridica ou situacdo contenciosa na aplicagdo do direito publico.
Note-se que o legislador ndo limitou o objeto do compromisso passivel de
ser celebrado pela Administragdo Publica, como também nao vedou sua
utilizagcdo para a resolucao de sancdes administrativas. Em outras palavras,
qualquer prerrogativa estatal pode ser transacionada, como a sancionatoria,
fiscalizatoria, adjudicatoria, tributéria etc. Ndo se pode, portanto, obstaculizar
a adocdo dos acordos administrativos substitutivos de sancdo com base na
auséncia de previsdo normativa especifica.

Acordos que afastam a aplicacdao de sang¢des na esfera administrativa
pressupdem o reconhecimento de que os entes particulares tém responsabilidade
Nna gestao de riscos e controles capazes de prevenir e detectar a pratica de atosilicitos,
bem como de mitigar os danos causados por estes. Deriva-se desta compreensao
também a advento dos sistemas de conformidade, ou compliance.
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Q)

O termo compliance tem origem na lingua inglesa (to comply), e remete
condicao de estar em conformidade com a lei, normas ou regramentos.

No entanto, o significado literal do vocabulo ndo resume o seu sentido. E
através da sua natureza sistémica (BARTOCCELLI, 2020) este se explica, entendida
como um conjunto de procedimentos voltados a mitigacao de riscos, preservagcao
dosvalores éticos e de sustentabilidade, e a garantia da continuidade dos negdcios.
Dentre os procedimentos, podem ser citados a analise e gestdao de riscos, o
desenvolvimento de controles, de mecanismos de identificacdao de desvios de
conduta (canal de denuncias), monitoramentos e auditorias internas e externas
(BARTOCCELLI, 2020).

Rocha (2018, p. 4) reforca a premissa da conformidade poder ser abrangente,
quando aduz que “compliance, em sua traducao literal, trata-se de cumprimento de
regras, normas e regulamentacdes”. Além de pressupor a adequacao normativa, a
autora vislumbra a complexidade que o tema representa, Nos seguintes termos:

Além de sua simples defini¢do, advinda da tradugao inglesa, € um sistema
complexo, estruturado, que interage com diversos processos e temas
de uma organizagao. Para isso, investe no aprimoramento e atualizagao
constante de processos, revisdo de documentos, softwares, treinamentos,
comportamentos e inUmeras outras frentes. Implementar um “sistema”
de compliance dependera, portanto, do desenvolvimento e aplicagcdo de
instrumentos formais, mas também de intervengdes comportamentais (ou
culturais).

No mesmo sentido, Diniz e Ribeiro (2015) afirmmam que o compliance nao pode
ser confundido com o mero cumprimento de regras. Entendem o compliance como
um conjunto composto também por padrdes e procedimentos éticos e legais que
orientam o comportamento da organizagao e a atitude dos seus funcionarios. (apud
CANDELORO; RIZZO; PINHO, 2012). O controle e a prevencao de riscos seguindo a
legislacao, e a garantia de cumprimento de normas e processos internos seriam as
funcdes principais do compliance para Castella e Gabardo (2015, p.134).

Sistemas de compliance também podem ser chamados de sistemas de
integridade (BARTOCCELLI, 2020).

Castro e Ziliotto (2020) observam que o tema compliance consolidou-se no
Brasil com a publicacao da Lei Federal n°.12.846/2013, a chamada Lei Anticorrupgao,
e posteriormente, através do seu Decreto Regulamentador n°. 8.420/2015, os quais
fizeram mencao expressa aos termos procedimentos internos de integridade e
programa de integridade.

EspecificidadesdossistemasdeintegridadedemandadaspelalLeiAnticorrupgao
e sua relacao com o acordo de leniéncia, enquanto solucao consensual substitutiva
ou mitigadora de sancao administrativa, sao abordadas no topico a seguir.
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3 ACORDO DE LENIENCIA E A RELACAO COM O COMPLIANCE

O acordo de leniéncia é uma solucao consensual que envolve a autoridade
maxima de um o6rgao ou entidade publica e a pessoa juridica que cometeu atos
lesivos a administracao publica.

O administrador publico, antes preso a um sistema punitivo que ndo permitia
disposicao ou maleabilidade, pode transacionar e negociar sangcdes como se agente
privado fosse (CASTELLA E CABARDO,2015, p.141).

Neste tipo de composicao, a pessoa juridica infratora compromete-se a colaborar
na identificacao de outros agentes envolvidos na infracao, e na obtencao célere de
informacdes e documentos que comprovem o ilicito sob apuracao (BRASIL, 2013).

Também se exige que ela seja a primeira a se manifestar sobre seu interesse em
cooperar para a apuracao do ato ilicito, que cesse completamente seu envolvimento
na infracao investigada, que admita sua participacao no ilicito, que coopere plena
e permanentemente com as investigacdes e o processo administrativo, e que
compareca, sob suas expensas, sempre que solicitada, a todos os atos processuais,
até seu encerramento (BRASIL, 2013).

Como bbnus, no ambito das condutas lesivas previstas na Lei Anticorrupc¢ao, a
organizacao privada se vé isenta de duas sanc¢des: da publicacao extraordinaria da
decisao condenatoria, e da proibicao de receber incentivos, subsidios, subvencdes,
doacdes ou empréstimos de orgaos ou entidades publicas e de instituicdes
financeiras publicas ou controladas pelo poder publico. Obtera também uma
reducdo de até 2/3 (dois tercos) da multa aplicavel.

A Lei Anticorrupcao também prevé a celebracao de acordo de leniéncia
com pessoas juridicas que praticam ilicitos previstos na Lei Federal 8.666/93, a
qual versa sobre licitagcdes e contratos administrativos. Nestes casos, considerou a
possibilidade de isen¢cao ou atenuacgao na aplicacao de penas de multa, adverténcia,
suspensao temporaria de participacao em licitacao, impedimento de contratar
com a Administracao, e declaracao de inidoneidade para licitar ou contratar com a
Administracao Publica (BRASIL, 1993.).

A relagao expressa entre os acordos de leniéncia e o compliance foi dada pelo
decreto regulamentador da Lei Anticorrupcao (Decreto n® 8.420/2015). No seu art.
37, inciso |V, o referido decreto determinou a existéncia, nos acordos de leniéncia, de
clausulas que versem sobre a adoc¢ao, aplicacao ou aperfeicoamento de programa
de integridade. Cuidou também o Decreto da definicao de programa de integridade,
entendendo-o como o

conjunto de mecanismos e procedimentos internos de integridade,
auditoria e incentivo a denuncia de irregularidades e na aplicagao efetiva de
coédigos de ética e de conduta, politicas e diretrizes com objetivo de detectar
e sanar desvios, fraudes, irregularidades e atos ilicitos praticados contra a
administragdo publica, nacional ou estrangeira. (BRASIL, 2015)
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Vincular a celebracao de acordos de leniéncia a adogao de praticas de
compliance reforga a intencao do Estado de nao apenas garantir a colaboracao, mas
também de reabilitar empresas que incorreram em praticas de corrupcao.

Trata-se do exercicio de uma nova visao do interesse publico, que por
certo reconhece mais vantagens no “bom comportamento empresarial, com
regulamentacdes efetivas” (CASTELLA; GABARDO apud GALBRAIT 2015, p.141), do
gue na aplicacao de multas e restricao de direitos.

Assim, valoriza-se a funcao social das sociedades empresarias, enquanto
“‘entidades indispensaveis a ordem econdmica” (CORDEIRO, 2019), buscando-se
evitar que sejam extirpadas do mercado, e que suas atividades sirvam as finalidades
espurias (MARCAL; PEREIRA JUNIOR, 2017).

4 SANCOES ADMINISTRATIVAS DA LGPD E A CORRELACAO COM
PROGRAMAS DE INTEGRIDADE

A Lei Geral de Protecao de Dados Pessoais estabeleceu normas gerais que
versam sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (BRASIL, 2018). Monteiro (2018)
resume sua aplicacao e conteudo nos seguintes termos:

A LGPD tem aplicagao transversal e multissetorial, tanto no ambito publico
e privado, online e offline. Ela versa sobre o conceito de dados pessoais,
lista as bases legais que autorizam o seu uso — e o consentimento & apenas
uma delas, dando destague para a permissdo do uso de dados com base no
legitimos interesse do controlador do dados -, além de tratar de principios
gerais, direitos basicos do titular — como acesso, exclusao dos dados e
explicagdo sobre uso — obrigagdes e limites que devem ser aplicadas a toda
entidade que se vale do uso de dados pessoais, seja como insumo do seu
modelo de negdcio, seja para a atividade de seus colaboradores.

As sancdes administrativas previstas pela Lei Geral de Protecao de Dados
Pessoais estao dispostas nos seu artigo 52, entre os incisos | e XII:

Art. 52. Os agentes de tratamento de dados, em razao das infragcdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes sangdes
administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicagcao de prazo para ado¢do de medidas corretivas;
Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta
milh&es de reais) por infracao;

Il - multa didria, observado o limite total a que se refere o inciso Il;

IV - publicizagcao da infragcao apds devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragao até a sua regularizagao;
VI - eliminagao dos dados pessoais a que se refere a infragao;
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VIl - (VETADO);
VIl - (VETADO);
IX - (VETADO).

X - suspensao parcial do funcionamento do banco de dados a que se refere
a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizagao da atividade de tratamento pelo controlador;

XI - suspensao do exercicio da atividade de tratamento dos dados pessoais a
que se refere a infragao pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo;

Xl - proibigcao parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

O paragrafo primeiro do art. 52 estabelece parametros e critérios de aplicagao
das sancdes previstas. E a partir deles que se pode identificar relacdes de
correspondéncia entre as condi¢cdes balizadoras do poder punitivo do Estado nos
casos de violacao da LGPD e os parametros de avaliacao da existéncia e aplicacao de
programas de integridade, tal como previstos pelo Decreto n°. 8.420/2015.

O quadro que segue demonstra estas relacdes de correspondéncia. Deve-se
considerar que os elementos destacados na coluna A também sao, em verdade,
evidéncias colhidas junto ao infrator, a serem sopesadas positivamente pelo Estado,
quando da aplicacao das san¢des.. Em paralelo, na coluna B, tem-se a expectativa
correlata do Decreto Anticorrupgao. Por tal simetria constata-se que a aplicagao
de sancao mais benéfica podera ser alcancada se o infrator se encontrar em uma
estruturade conformidade de protecaode dados, construidade maneiraanalogaado
compliance de integridade previsto pelo regime juridico brasileiro de anticorrupcao.
TABELA 1 - RELAGOES ENTRE OS PARAMETROS E CRITERIOS DE APLICAGAO DE SANGOES

PREVISTAS PELA LGPD (ART. 52) E PARAMETROS DE AVALIAGAO DA EXISTENCIA E APLICAGAO
DE PROGRAMAS DE INTEGRIDADE

Coluna A: Parametros e critérios a

serem considerados na aplicacido de
sancoes previstas pela LGPD (art. 52)

Il - a boa-fé do infrator;
e
VIl - a cooperacgao do infrator;

VIll - a adogao reiterada e demonstrada de
mecanismos e procedimentos internos capazes
de minimizar o dano, voltados ao tratamento
seguro e adequado de dados (...);

e

X - a pronta ado¢cao de medidas corretivas;

IX - a adocao de politica de boas praticas e
governanca;

Coluna B: Parametros de avaliagdo da
existéncia e aplicagcdo de programas de
integridade (Decreto 8.420/2015 - art. 42)

| - commprometimento da alta direcdo da pessoa
juridica, incluidos os conselhos, evidenciado pelo
apoio visivel e inequivoco ao programa;

Xl - procedimentos que assegurem a pronta
interrupcao de irregularidades ou infracoes
detectadas e a tempestiva remediacao dos
danos gerados;

|- padrées de conduta, cédigo de ética, politicas
e procedimentos de integridade, aplicaveis
a todos os empregados e administradores,
independentemente de cargo ou fungao
exercidos;

Fonte - Decreto 8.420/2015 - art. 42
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A aproximagao do regime de protecao de dados estabelecido pela LGPD e dos
elementos dos sistemas de compliance se verifica ndo s nos quesitos relacionados
a aplicacao das sancdes, mas também em outros aspectos regulamentados pela lei.
Nota-se as correspondéncias identificadas entre a sugestao de conteldo de para
um programa de governanca em privacidade, feita pela LGPD, e os parametros de
avaliacdo de um programa de integridade do Decreto 8.420/2015 (tabela 2).

TABELA 2 - RELAGOES ENTRE ELEMENTOS DO CONTEUDO MINIMO DE UM PROGRAMA DE

GOVERNANCA EM PRIVACIDADE (LGPD - ART. 50, § 2°, 1) E PARAMETROS DE AVALIACAO DA
EXISTENCIA E APLICACAO DE PROGRAMAS DE INTEGRIDADE

Conteudo minimo de um programa

de governanga em privacidade
(LGPD - art. 50, § 2°, )

a) demonstre o comprometimento do controlador
em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente,
de normas e boas praticas relativas a protegao de

Parametros de avaliagao da existéncia e
aplicacado de programas de integridade
(Decreto 8.420/2015 — art. 42)

| - comprometimento da alta direcdo da pessoa
juridica, incluidos os conselhos, evidenciado pelo
apoio visivel e inequivoco ao programa;

dados pessoais;

d) estabelega politicasesalvaguardasadequadas

com base em processo de avaliagao sistematica

de impactos e riscos a privacidade; V - analise periddica de riscos para realizar
e adaptagdes necessarias ao programa de
h) seja atualizado constantemente com baseem integridade;

informacgdes obtidas a partir de monitoramento

continuo e avaliagdes periddicas

XIl - procedimentos que assegurem a pronta
g) conte com planos de resposta a incidentes e interrupgdo de irregularidades ou infragcdes
remediagao; detectadas e a tempestiva remediagao dos
danos gerados;

Fonte - Decreto 8.420/2015 - art. 42

A competéncia para aplicacdao das sancdes previstas pela LGPD é da Autoridade
Nacional de Protecao de Dados (ANDP), tal como previsto no caput do ja citado art. 52.

Cabera também a ANPD reconhecer e divulgar regras de boas praticas e
de governancga formuladas por controladores e operadores de dados pessoais,
conforme dita o art. 50, § 3°. De maneira especial sobre esta competéncia, verifica-se
o que Vainzof (2020) chama de auto regulacao regulada (enforced self-regulation), ou
seja, tem-se a expectativa de que as organizagdes estabelecam normas proprias de
conduta visando determinada conformidade (no caso, a protecao de dados pessoais),
mas se determina que estas normas passem pelo crivo do érgao regulamentador.

A auto-regulamentacao regulada ocorre também com programas de
integridade anticorrupc¢ao, vez que estes sao avaliados por 6rgao competente, qual
seja, a Controladoria-Geral da Unido, nos casos de apuragao de responsabilidade
administrativa. Natural, portanto, que as organiza¢des pautem a implementacao e
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execucao dos seus programas de integridade pelos critérios de avaliagao previstos
no Decreto 8.420/2015.

Apesar da sua criacao ter sido determinada pelo art. 55-A da LGPD, a sua
implantacao efetiva ainda carece da edicao de normas regulamentares de iniciativa
do poder executivo.

Vainzof (2020), argumentando sobre sua expectativa quanto a forma de
atuacao da ANPD, sugere que se adote um engajamento envolto por praticas
comuns aos programas de compliance, tais como a utilizagao de cédigos de conduta
e 0 gerenciamento de risco. Antecipando-se a um posicionamento que busque
solucdes consensuais diante de infragcdes a regras de protecao de dados, orienta
que a aplicacao das san¢cdes devem ser a Ultima medida a ser considerada:

Ademais, um cuidado que se deve ter é que a futura ANPD, sob pena de
auséncia de confianga do mercado, priorize um engajamento construtivo
com a iniciativa privada, no seguinte sentido:

()

Encorajar empresas que se esforcem em agir de forma responsavel a
demonstrar seus programas de privacidade, seguranga da informacao,
cédigos de conduta e gerenciamento de risco, visando a gerar o
reconhecimento do mercado por suas boas praticas, incluindo certificagdes,
entre outros padrdes de accountability;

()

As sangdes devem ser a ultima ratio, principalmente e somente quando
houver alguma violagao dolosa, ou praticas exponencialmente negligentes,
condutas reiteradas ou extremamente graves.

A ANPD caberia também suprir solucdes as preocupacdes externadas por
Neves e Ferreira Filho (2018), quando escreveram sobre o dever de consensualidade
do poder administrativo, tais como a edicdo de normas que regulamentem
criteriosamente a eventual atuacao consensual do érgao e a criagao de camaras
para o julgamento e negociacao destas medidas:

Esse dever, no entanto, enfrenta alguns problemas de concretizagao, tais
como a importancia da existéncia de regulamentagcdo com critérios sobre
a atuagdo consensual (seja por lei, seja por ato normativo infralegal);
a criagao de estruturas administrativas (6rgdos, camaras etc.); uma
delimitagdo do controle a ser exercido diante da consensualidade
pelos diversos o6rgaos (Poder Judicidrio, Ministério PuUblico, érgdos de
controle interno etc.). Tudo isso com vistas a viabilizar uma cultura juridica
mais efetiva no ambito do Estado-administragdo na lida com conflitos
intersubjetivos de interesses que o alcancem.

5 CONSIDERAGOES FINAIS

Uma novavisaosobreointeresse publico,em detrimentoaquelaqueidentificava
pessoas naturais e juridicas de direito privado em uma condicao de subordinagao
inflexivel a lei, permite que o Estado envide solu¢gdes consensuais negociadas com
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0s seus administrados. Busca-se, assim, a realizacdao dos principios constitucionais
da efetividade social e da eficiéncia.

Tal fendmeno repercute na prerrogativa sancionadora da administragcao
publica, onde se vislumbra a criagcao de instrumentos juridicos como o acordo de
leniéncia.

Reconhece-se também que é do interesse da sociedade que as organizacdes
reflitam sobre seus valores éticos, para que estes inspirem a implementag¢ao de
politicas de conduta de integridade. Que planejem medidas baseadas nos riscos
inerentes as suas atividades, a fim de evitar, detectar e reagir a praticas ilegais. E
gue a conformidade a estas praticas passe a integrar sua a cultura.

Os programas de compliance tém por missao a satisfacao desta expectativa.

Natural, portanto, que os acordos que visem a negociagao da aplicagao de
sang¢des administrativas de combate a corrupgao sejam condicionados a adocao,
aplicacao ou aperfeicoamento de programa de compliance. Com isso, tanto o
Estado, quanto a sociedade almejam o aperfeicoamento das empresas, para que
cumpram com a sua fungao social e nao voltem a delinquir.

O papel dos programas de compliance na busca por solugdes consensuais
negociadas em funcao de violagcdes de normas de tratamento de dados pessoais
deve ser analogo ao previsto pelo regime juridico de anticorrupgcao. Ou seja,
devem garantir a existéncia de condi¢des para a mitigacao das san¢des e o
aperfeicoamento de praticas que induzem o cumprimento dos requisitos exigidos
pela LGPD.

Tal como demonstrado, ja existe correspondéncia entre as condi¢des de
aplicacao de sancdes previstas na LGPD e o que os programas de integridade podem
oferecer, dado o entendimento dos critérios de avaliacao estipulados pelo Decreto
anticorrupcao. Ou seja, as circunstancias a serem valoradas de forma positiva na
aplicacao das san¢des administrativas da LGPD podem ser garantidas por meio de
um programa de compliance efetivo.

Quanto a formulacao de regras de boas praticas e de governanga em aspectos
relacionados ao tratamento de dados pessoais, pode-se afirmar que os programas
de compliance tem papel fundamental na composicao do conteddo minimo de um
programa de governancga em privacidade, também em razao das correspondéncias
demonstradas.

Portanto, ha de se reconhecer pronta a estrutura hermenéutica necessaria para
gue a ANPD institua, através dos seus regulamentos, instrumentos que garantam
solucdes consensuais negociadas para casos de violacao de normas de tratamento
de dados pessoais, e que estes estejam vinculados a existéncia de programas de
compliance.
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